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RESUMO

Nos tultimos anos, o aumento no uso de aplicacdes web tem impulsionado o desen-
volvimento de novas tecnologias, incluindo o WebAssembly. Com a necessidade crescente de
processamento € seguranca ao navegar pela internet, o formato de instru¢des bindrias WebAs-
sembly tem ganhado notoriedade, sendo adotado atualmente em mais de 95% dos navegadores.
No entanto, o aumento no uso desse formato também trouxe preocupacdes em relacdo a sua
seguranga e sua possivel utilizacdo de forma maliciosa. Dado que o WebAssemby € um formato
de instrugdes de baixo nivel, torna-se essencial a identificacdo do propdsito dos cddigos desenvol-
vidos, por meio da extracdo de suas caracteristicas. Nesse contexto, esse trabalho apresenta uma
estratégia para a classificacao de bindrios WebAssembly, utilizando a extracao de caracteristicas
encontradas. Para a classificacdo e posterior identificacdao de possiveis ameagas, serdo utilizados
métodos de aprendizado de maquina treinados com as caracteristicas extraidas dos binérios. Por
meio dessa abordagem serd possivel classificar os bindrios de maneira automatizada, e identificar
possiveis ameacas, trazendo maior seguranga para a utilizacdo de médulos WebAssembly.

Palavras-chave: Caracterizacdo, Classificacdo de bindrios, e WebAssembly.



ABSTRACT

In recent years, the increase in the use of web applications has driven the development
of new technologies, including WebAssembly. With the growing need for processing power and
security when browsing the internet, the WebAssembly binary instruction format has gained
notoriety, currently being adopted in more than 95% of browsers. However, the increased use of
this format has also brought concerns regarding its security and possible malicious use. Given
that WebAssembly is a low-level instruction format, identifying the purpose of the developed
code becomes essential through the extraction of its characteristics. In this context, this work
presents a strategy for classifying WebAssembly binaries, using the extraction of characteristics
found in them. To classify and identify possible threats, machine learning methods will be used,
trained with the characteristics extracted from the binaries. Through this approach, it will be
possible to classify the binaries in an automated way and identify possible threats, bringing
greater security to the use of WebAssembly modules.

Keywords: Characterization, Binary Classification, and WebAssembly.
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1 INTRODUCAO

Com o constante desenvolvimento de aplicacdes web e a crescente necessidade de
processamentos mais rapidos, o formato de instrugdes WebAssembly tem ganhado notoriedade
(Romano et al., 2022). Atualmente a principal linguagem utilizada para desenvolver aplicagdes
que rodam em paginas web € o JavaScript (JS), porém devido o aumento da quantidade e
complexidade dos programas nos navegadores os algoritmos precisam de maior desempenho para
serem executados, exigindo mais dos processadores e tornando maior a espera pelo carregamento
da pédgina. Inserido nesse contexto entdo surge o WebAssembly, um formato de instrucdes em
bindrio que roda em méquinas virtuais.

O WebAssembly tem como objetivo dar suporte para as aplicagdes Web, tornando mais
rdpido o processamento de componentes que demandam mais da Central Processing Unit (CPU)
e diminuindo o uso de memoria para carregar a pagina (Falliere, 2018). Concomitantemente,
o WebAssembly possui garantia de funcionamento em diferentes navegadores (Romano et al.,
2022). Por utilizar um ambiente virtualizado (sandbox) para serem executadas, as aplicacoes
em WebAssembly possuem alto grau de portabilidade, facilitando dessa forma a reutilizagdo de
codigos e trazendo seguranga de funcionamento em diferentes plataformas.

Contudo, apesar de seus beneficios, 0 WebAssembly também possui suas vulnerabilida-
des. Por ser uma tecnologia recente ainda existem muitas vulnerabilidades de seguranca e espacos
para melhorias a serem explorados. Como explorado em (Michael et al., 2022), problemas como
o de buffer overflow sdo presentes em casos de interacdo entre JS e WebAssembly. Por conta da
utilizacdo de um buffer gerenciado implementado por meio de um vetor para ser utilizado como
memoria do programa, problemas relacionados a armazenamento de dados do programa também
estdo presentes, como explorado em (Lehmann et al., 2020). A fim de mitigar tais riscos, estudos
recentes focam em corrigir falhas de design, adicionar novos recursos e melhorar recursos ja
implantados. Avaliando os problemas relacionados a memoria, (Michael et al., 2022) apresenta
duas implementacdes de extensao para seguranca de memoria. Outra proposta de melhoria € feita
por (Bosamiya et al., 2022), que desenvolve dois compiladores utilizando diferentes técnicas, a
fim de melhorar a seguranca relacionada a interacao entre os bindrios WebAsesembly e os hosts
em que estdo rodando, de modo que os mdodulos gerados nao sio capazes de acessar sessoes de
memoria do host ou desviar o fluxo de execugao para locais ndo permitidos.

Outro problema relacionado a utilizagdo ma intencionada do WebAssembly € a imple-
mentacdo de malwares que realizam cryptojacking por meio de navegadores (Naseem et al.,
2021). Mo6dulos WebAssembly com esse tipo de malware executam mineracao de criptomoeda
de forma secreta e ndo autorizada pelos usudrios. Diferentes aplicacdes foram desenvolvidas a
fim de detectar a presenga desse tipo de ataque, um exemplo € o MINOS, descrito em (Naseem
et al., 2021). De modo geral essa ferramenta converte o arquivo bindrio em uma imagem e realiza
a deteccdo da presenca de um ataque de criptojacking por meio de redes neurais convolucionais
(Naseem et al., 2021). Contudo, esta € apenas uma das ameacas no momento que atacantes
exploram WebAssembly para efetuar ataques.

Visando a seguran¢a no ambiente Web e a seguranca de aplicacdes WebAssembly. A
proposta deste trabalho € o desenvolvimento de uma estratégia estdtica para a caracterizacdo de
aplicacdes WebAssembly, através do uso de informagdes encontradas no bindrio WebAssembly.
Esta estratégia utiliza as informagdes encontradas nos bindrios para a posterior classificacao das
aplicagdes e deteccdo de intrusdo de aplicacdes WebAssembly.



13

1.1 OBJETIVOS

Objetivo geral: Realizar um estudo voltado a caracterizacio de bindrios WebAssembly.
Primeiramente averiguando o uso das informacdes encontradas no bindrios para a classificagao
das aplicacdes, que posteriormente serdo utilizadas para a detecc¢ao de intrusio.

Objetivos especificos:

» Explorar ferramentas para a extracao de informacgdes em bindrios WebAssembly;

* Definir caracteristicas que sejam representativas dos bindrios e possibilitem a classifica-
cdo de bindrios WebAssembly;

* Realizar a anélise através de modelos de aprendizagem de maquina em um conjunto de
dados de bindrios WebAssembly com base nas caracteristicas encontradas; e

* Definir o comportamento dos bindrios e analisar o desempenho da andlise com base nos
resultados obtidos.

1.2 METODOLOGIA

Este trabalho de conclusdo de curso apresenta um estudo sobre a utilizacao de bindrios
WebAssembly para realizar a classificagdo e detec¢cao de intrusdo. A pesquisa envolveu a
investigacao de ferramentas para extracdo de caracteristicas de bindrios WebAssembly, bem
como uma revisao do estado da arte para identificar estratégias estdticas existentes para a
classificacdo e deteccao de intrusdo com base em bindrios WebAssembly. Em seguida, foram
explorados diferentes conjuntos de dados para criar uma base de dados e extrair caracteristicas
dos bindrios, além de treinar modelos de aprendizagem de mdquina para a classificacdo das
aplicacdes WebAssembly. Apds essa etapa, foi possivel avaliar o processo de classificagao de
bindrios WebAssembly utilizando as informagdes extraidas. O trabalho concluiu com a validagio
da abordagem proposta, demonstrando a eficicia do uso de técnicas de ML na deteccao de
intrusdes em bindrios WebAssembly.

1.3 ORGANIZACAO TEXTUAL

Este trabalho esta dividido em 6 capitulos. O capitulo 2 descreve a fundamentagao
tedrica, apresentando os conceitos fundamentais de WebAssembly, sistema de deteccdo de
intrusdo, deteccao de anomalia e ML. O capitulo 3 apresenta a revisdo bibliogréfica da literatura
envolvendo detec¢do de anomalias e medidas de seguranca para WebAssembly. O capitulo 4
apresenta a proposta, descrevendo a estratégia, a coleta de dados e o método de avaliacao. O
capitulo 5 apresenta a avaliagao dos resultados, especificando o conjunto de testes, a extracao de
dados, o dataset proposto e os resultados obtidos. Por fim, o capitulo 6 finaliza com os principais
avancos alcangados e apresenta sugestoes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo introduz os conceitos necessarios para a compreensao e desenvolvimento
da proposta deste trabalho. A Secdo 2.1 apresenta os conceitos basicos para o entendimento da
linguagem WebAssembly, a Secdo 2.2 apresenta conceitos relacionados a detec¢ao de intrusdo e
a se¢do 2.3 descreve deteccdo de anomalias.

2.1 WEBASSEMBLY

WebAssembly € uma linguagem de instrucdes bindrias que vém conquistando espago
no ramo de desenvolvimento web (Lehmann et al., 2020); atualmente, em Marco de 2023,
aproximadamente 95% dos navegadores possuem suporte para a mesma. O formato de instrucdes
€ executado em maquinas virtuais, de forma a trazer portabilidade para que o mesmo cédigo
possa ser utilizado em diferentes arquiteturas de sistemas (Battaglineg, 2021). Algoritmos em
diferentes linguagens como C, C++ e Rust podem ser compilados de tal maneira e utilizados
como mdédulos em navegadores de internet para executar tarefas com alta performance. Por
esse motivo, empresas como Google, eBay e Norton t€ém adotado o WebAssembly para realizar
tarefas custosas com rapidez (Romano e Wang, 2020). Para desenvolvedores a flexibilidade
oferecida para portar cédigos de linguagens que ndo sejam desenvolvidas para a Web, flexibiliza
o desenvolvimento de novas aplicagdes no ambiente Web.

Moédulos no formato WebAssembly contém defini¢des de funcdes, varidveis globais,
memorias lineares e tabelas de chamadas indiretas. Funcdes e varidveis, bem como outros
elementos do programa, sdo identificados por indices representados por nimeros inteiros
(Lehmann et al., 2020).

As méquinas virtuais que rodam os médulos WebAssembly seguem o modelo Ultimo a
entrar - Primeiro a sair, conhecido como pilha. As instrucdes retiram da pilha de valores suas
entradas e inserem na pilha suas saidas. Desta maneira, médulos WebAssembly ndo utilizam
registradores, apenas a pilha de avaliacdo, varidveis globais, que podem ser utilizadas por todas
as fun¢des no médulo, e varidveis locais, que s@o apenas utilizadas pela fung¢ao que as declarou
(Lehmann et al., 2020).

Sobre os tipos de dados utilizados, apenas quatro tipos primitivos sdo suportados.
Podem ser: i32, i64, f32, f64, representando um inteiro de 32 ou 64 bits ou um nimero em
ponto flutuante de 32 ou 64 bits, respectivamente. Esses dados podem ser armazenados em
uma memoria linear implementada por meio de um vetor de bytes, que por sua vez, s6 pode ser
acessada de forma indireta por meio de indices.

A linguagem WebAssembly como formato de instru¢des em codigo bindrio pode ser
depurada por meio de conversores que tornam o cédigo de maquina legivel, porém devido ao
nivel de complexidade a andlise manual de tais médulos € impraticdvel sem ferramentas para
fazer esse exame. Essas ferramentas estao disponiveis e tornam mais praticavel a andlise das
secoes do codigo WebAssembly (Falliere, 2018). Um médulo WebAssembly comumente possui
trés secdes: Preambulo, Padrdo e Customizada (Kim et al., 2022). A seguir sdo apresentadas as
secdes que compoem um modulo WebAssembly e suas respectivas especificidades.
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2.1.1 Preambulo

A secdo de preambulo possui a indicacdo do ponto de inicio de um mddulo bindrio
de WebAssembly (Kim et al., 2022). O preambulo contém 4 bytes com nimero magico do
WebAssembly (“\ 0asm”), e um campo de versao (Rossberg, 2018)).

2.1.2 Padrao

Ap6s o preambulo temos a secdo padrao. Todo médulo possui a0 menos uma se¢ao
padrao que € validada antes da execucdo do médulo. Nela estdo todas as informagdes de codigos,
funcdes e memoria necessdrias para o funcionamento correto das instrucdes. Na se¢do padrao
temos diferentes subsecdes, abaixo iremos explora-las na ordem que aparecem (Kim et al., 2022).

Tipo: A subsecdo Tipo define o conjunto de tipos de dados que podem ser usados em médulos
WebAssembly. Ela inclui tipos numéricos inteiros e de ponto flutuante, bem como tipos
de referéncia, como fungdes e estruturas. A secdo Tipo € essencial para a execucao
de médulos WebAssembly, pois define como os valores sdo passados entre as fungdes
e como as funcdes sdo chamadas por meio de suas respectivas assinaturas. Em uma
assinatura de funcdo estdo presentes os tipos dos dados de entrada e o tipo do dado
de saida. Estes valores podem ser nulos caso a fun¢do ndo possua entrada ou saida e
diferentes funcdes podem compartilhar a mesma assinatura (Falliere, 2018). Segue
um exemplo de assinatura que poderia ser encontrada na subsecdo Tipo de um mddulo
WebAssembly:

(func (param i32 132) (result 132))

Neste exemplo, estd sendo definida uma fung@o que recebe dois parametros inteiros de
32 bits e retorna um valor inteiro de 32 bits. O parametro “param” € utilizado para
especificar os tipos e a ordem respectiva dos parametros da funcdo, o parametro “result”
¢ utilizado para especificar o tipo de valor de retorno da funcao.

Importacao: A subsecido Importagcdo do WebAssembly € responsdvel por definir como os
modulos WebAssembly podem importar funcdes e valores externos de outras fontes,
como o host do ambiente de execugdo, para que funcione corretamente (Falliere, 2018).
Os dados importados podem variar entre funcdes, tabelas, memdria e varidveis globais
que sao importados para compartilhar informa¢des com outros médulos e funcionar
corretamente (Kim et al., 2022). E por meio dela que médulos WebAssembly podem
ser integrados a outros sistemas ou bibliotecas, usando funcdes e valores definidos
fora do préprio médulo (Falliere, 2018). Segue um exemplo simplificado de como a
subsecao Importagado € utilizada em um médulo WebAssembly:

(import “env “funcao_externa” (func $funcao_externa
(param 132 132) (result i32)))

Neste exemplo, estd sendo importada uma fun¢do chamada “funcao_externa” do médulo
externo “env”. O parametro “func” € utilizado para indicar que estd sendo importada
uma fun¢do e o nome “$funcao_externa” é utilizado para associar um nome interno a
funcdo que estd sendo importada.

44

Funcao: Uma lista com todas as fungdes definidas no médulo WebAssembly € estipulada nessa
subsecdo (Kim et al., 2022). Essa lista € armazenada como um vetor de indices que
representam os tipos dos campos de dados das fungdes, ou seja, ela define como as
funcdes sio declaradas e definidas em um modulo WebAssembly. As varidveis locais e
o corpo das fungdes estao respectivamente definidos na subsecdo Codigo (Rossberg,
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2018)). Segue um exemplo simplificado da utilizacio da subsecao Funcgao:

(func (export “funcao_exemplo”) (param 132 132) (result
i32)

Neste exemplo, € definida a fun¢do chamada “funcao_exemplo” que recebe dois

parametros inteiros de 32 bits e retorna a soma desses parametros. O pardmetro “export
€ usado para exportar a funcao para que ela possa ser chamada fora do médulo.

Nesta subsecdo € definido um vetor com valores de referéncia para acessar as fungdes
de forma indireta. A subse¢do Tabela define a estrutura da tabela, incluindo seu tipo
e tamanho, e fornece instru¢des para manipular a tabela, como a adicdo e remocao
de elementos e a obten¢do do elemento em um indice especifico. Desta forma, o
WebAssembly consegue garantir maior seguran¢a nos médulos evitando que as funcdes
sejam acessadas de forma direta através de ponteiros (Kim et al., 2022). Segue um
exemplo simplificado da utiliza¢do da subsecdo Tabela:

(table Stabela 3 funcref)

(elem (i32.const 0) $funcao_1)

Neste exemplo, estd sendo definida uma tabela chamada “tabela” com um tamanho de 3
elementos, que pode armazenar referéncias a func¢des (funcref). por meio do parametro
“table” € possivel declarar a tabela e associar um nome interno a ela. As instrugdes
“elem” sao utilizadas para adicionar elementos a tabela. Na primeira linha, a funcao
“funcao_1" estd sendo adicionada ao indice 0 da tabela, a instru¢ao “(i32.const 0)” estd
sendo utilizada para obter o indice e 0 nome interno “$funcao_1"" estd sendo utilizado
para obter a referéncia da funcio.

Memoria: Na subsecdo Memoria de um médulo WebAssembly € estabelecido um vetor como

Cadigo:

Memoria Linear de bytes ndo interpretados. Cada byte pode ser lido ou gravado
individualmente. A subsecdo Memoria define a estrutura da memoria, incluindo seu
tipo e tamanho, e fornece instrucdes para manipular a memdria, como a leitura e
gravacao de bytes em um indice especifico. Ela impede o acesso direto a memoria, e
seu funcionamento € mais um dos elementos essenciais para a garantia de seguranga
do WebAssembly (Rossberg, 2018). Segue um exemplo simplificado da utilizacdo da
subsecdao Memoria:

(memory Smemoria 1)

(data (i32.const 0) “WebAssembly”)

Neste exemplo, estd sendo definida uma memoria chamada “memoria” com um tamanho
de 1 pagina (64KB, tamanho padrdo de pagina de memoria em modulos WebAssembly).
O parametro “memory” € utilizado para declarar a memdria e associar um nome interno
aela. A seguir estd sendo utilizada a instrugdo “data” para gravar dados na memoria.
No exemplo, estd sendo gravada a palavra “WebAssembly” no indice 0 da memdria, a
instrucdo “(i32.const 0)” estd sendo utilizada para obter o indice e a palavra esta sendo
utilizada como dados.

Como ja explorado anteriormente, na subsecdo Cddigo o corpo das fungdes e as
varidveis sdo definidas, seguindo a ordem estipulada na declaracio das assinaturas das
funcdes na subse¢do Funcdo. O corpo da fun¢do é composto por uma sequéncia de
instrugcdes em formato de bytecode, que serdo executadas em ordem quando a fungao for
chamada.(Rossberg, 2018). Segue um exemplo simplificado da utilizagao da subsecao
Caodigo:

(func (export “funcao_exemplo”) (param 132 132) (result
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132)
(local.get 0)
(local.get 1)
(132.add)

)

Neste exemplo, dentro da fun¢do as instrucoes “(local.get 0)” e “(local.get 1)” sdo usadas
para obter os valores dos pardmetros e colocd-los na pilha, e a instru¢do “(i32.add)” é
usada para realizar a adi¢do na pilha. O resultado da soma € empilhado e retornado

usando a instrucdo “result”’, neste exemplo, estd sendo retornado um valor do tipo i32.

2.1.3 Customizada

A se¢ao Customizada tem como objetivo fornecer dados necessarios para depuracio do
codigo. Nela podem estar presentes informagdes do médulo, simbolos para fungdes € nomes
de varidveis (Kim et al., 2022). Para fins de identificacdo, a se¢cdo Customizada primeiramente
possui um nome e em seguida uma sequéncia de bytes que nao sdo interpretados pela semantica
do WebAssembly (Rossberg, 2018), e que, portanto, nao introduzem erro (Kim et al., 2022).

2.1.4 Seguranca no WebAssembly

O formato de instrucdes WebAssembly foi projetado com um grande foco em garantir a
seguranca de seus usudrios. Seus principais recursos para certificar sua segurancga sao: ambiente
virtualizado, memodria linear e integridade do fluxo de controle (Kim et al., 2022). A seguir
iremos explorar com mais detalhes cada um desses recursos.

Ambiente virtualizado: Como abordado anteriormente, os médulos WebAssembly rodam em
uma madquina virtual baseada no modelo de pilha. dessa forma o ambiente em que
o recurso estd rodando nao € acessado diretamente. Toda interacdo de entrada, saida
e acesso a recursos do sistema operacional, deve ser realizada através de fungdes
incorporadas pelo WebAssembly, que devem ser importadas pelo médulo. Portanto,
o WebAssembly € capaz de estabelecer politicas de seguranga aos desenvolvedores e
consegue garantir aos usudrios que seu ambiente e os recursos do sistema estao sendo
acessados pelos médulos de forma limitada e controlada (Rossberg, 2018).

Meméria linear: Outra maneira citada anteriormente de certificar sua segurancga é por meio
do acesso a memoria. A memoria linear dos médulos WebAssembly sdo instanciadas
em buffers gerenciados, portanto o c6digo pode realizar operacdes de leitura ou escrita
apenas em dreas limitadas da memoria (Kim et al., 2022). Outra forma de garantir a
seguranca através do acesso a memoria € por meio da chamada de funcdes de forma
indireta, por meio da tabela citada acima.

Integridade de controle de fluxo: Através de um controle de fluxo estruturado gerado durante
o processo de compilacdo (Kim et al., 2022), médulos WebAssembly sdo protegidos
contra ataques como injecdo de shellcode ou abuso de saltos irrestritos realizados
de forma indireta (Lehmann et al., 2020). Outra protecao que esse recurso traz é a
inviabilidade de execucao de dados escritos em memoria. Todo comportamento que
ndo segue a estrutura definida no processo de compilacao resulta em falha, garantindo a
seguranc¢a do usudrio.
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O formato de instru¢des WebAssembly tem se destacado como uma tecnologia promis-
sora para garantir maior seguranga em aplicacOes web. Sua estrutura de ambiente virtualizado, a
utilizacdo de memoria linear e sua integridade de controle de fluxo trazem beneficios importantes
para a protecao contra vulnerabilidades e ataques maliciosos. No entanto, um problema em
aberto que merece atengao € a auséncia da defini¢cao da viabilidade do uso de caracteristicas
para classificacdo de aplicacoes WebAssembly. Caso se apresente vidvel, uma ferramenta capaz
de realizar a deteccdo da utilizacdo do c6digo WebAssembly de maneira maliciosa pode ser o
préximo passo na deteccdo de intrusdo em modulos WebAssembly. Para que o WebAssembly se
mantenha como uma tecnologia confidvel e segura para o desenvolvimento de aplicacdes web, é
necessario que pesquisas e solugdes para garantir a seguranga durante sua utilizacao continuem
sendo incentivadas.

2.2 SISTEMA DE DETECCAO DE INTRUSAO

A deteccao de intrusdo € classificada pelo NIST (National Institute of Standards and
Technology): “O processo de monitorar os eventos que ocorrem em um sistema de computador
ou rede e analisd-los para sinais de intrusdo, definidos como tentativas de comprometer a
confidencialidade, integridade, disponibilidade, ou burlar os mecanismos de seguranca de um
computador ou rede” (Brown et al., 2002). Atualmente a proeminéncia de sistemas de detec¢cdo
de intrusdo concentra-se na andlise de dados de computadores host e de dados que trafegam pela
rede, cada uma dessas fontes apresentando suas oportunidades e desafios para manter o ambiente
seguro contra intrusdes (Brown et al., 2002). A seguir essas duas abordagens sdo apresentadas
em detalhes.

Sistemas de Deteccao de Intrusiao baseados em Host (HIDS): Esta classe de sistemas de de-
teccao de intrusdo tem como alvo monitorar unicamente os dados de uma méquina
hospedeira. Para isso, diferentes dados podem ser analisados, como por exemplo
chamadas de sistema, registros de shell, sistemas de arquivos e eventos de rede (Liu
et al., 2018). Cada tipo de dados envolve uma técnica de anélise especifica, bem como
causa diferentes impactos no sistema, implica em volumes de dados distintos a serem
processados e compromete conteudos de dados particulares do sistema (Brown et al.,
2002).

Sistemas de Deteccao de Intrusiao baseados em Rede (NIDS): Sistemas de detec¢do basea-
dos em Rede operam monitorando os pacotes que trafegam pela rede de determinado
sistema. Os principais dados analisados por sistemas dessa classe sdo pacotes Internet
Protocol (IP), cabecalhos de camada de transporte de segmentos individuais ou até
mesmo o conteido dos segmentos (Bosamiya et al., 2022). Sistemas de Detec¢ao de
Intrusdo baseados em Rede operam principalmente em dois tipos de implementagao,
baseados em assinatura ou baseados em detec¢do de anomalia (Kumar, 2007).

Neste trabalho iremos adotar o Sistema de Detec¢ao de Intrusao baseado em Host a
fim de determinar o comportamento dos mddulos bindrios WebAssembly em sua interagdao com
o sistema que estd executando o codigo. Esta estratégia ira utilizar informacdes extraidas dos
bindrios WebAssembly, para a posterior detec¢do de anomalias.

2.3 DETECCAO DE ANOMALIA

Identificar padroes de dados que ndo correspondem ao comportamento esperado do
sistema € o objetivo de um Sistema de Deteccdao de Anomalia (Chandola et al., 2009). Para
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ser capaz de realizar essa detecc¢do, o sistema deve possuir conhecimento sobre as informagoes
presentes no meio sendo monitorado. Esse meio pode ser a rede de conexao, em que os dados
monitorados serdo os do trafego de rede, ou o host, nesse caso buscando anomalias em relagdo
ao comportamento considerado normal para o sistema (Liu et al., 2018).

Para Sistemas de Detec¢do de Intrusdo baseados em host sdo as subsequéncias de
instrugdes que, quando consideradas em conjunto, definem um comportamento anormal do
sistema (Chandola et al., 2009). A fim de monitorar o comportamento de codigos ou médulos
especificos, duas técnicas podem ser empregadas, andlise estdtica ou dindmica.

Andlise dindmica € uma técnica de andlise de software que permite avaliar o comporta-
mento do programa durante a sua execu¢do. A andlise dindmica € realizada por meio de testes
e simulagdes, o que possibilita identificar erros de programagao, comportamentos inesperados
e falhas de seguranca durante a interagcdo entre o c6digo e o ambiente em que ele € executado
(Kirchmayr et al., 2016).

Um exemplo de implementacao de andlise dindmica € o uso de ferramentas de depuracdo
de cddigo. Essas ferramentas permitem ao programador acompanhar a execu¢do do programa
passo a passo e identificar os trechos de cddigo que estdo causando erros ou comportamentos
inesperados. Além disso, a andlise dindmica também € utilizada na detec¢do de vulnerabilidades
de seguranca em sistemas, por meio de técnicas como fuzzing e andlise de fluxo de dados
(Lehmann e Pradel, 2019).

J4 a andlise estdtica € realizada através da extracdo de caracteristicas do cddigo, porém
sem efetuar sua execucao, definindo entdo uma representacao abstrata do comportamento do
programa (Kirchmayr et al., 2016). Essa técnica tem sido amplamente utilizada especialmente
em sistemas criticos, como os usados em aviacao e controle de trafego aéreo.

A andlise estdtica pode identificar uma série de problemas de seguranga, incluindo
vulnerabilidades de entrada invélida, de autenticacdo e gerenciamento de sessdo quebrados e
problemas de injecdo de cddigo malicioso. Além disso, essa técnica pode ser usada para detectar
comportamentos andmalos no c6digo, alertando sobre possiveis ataques de malware (Pistoia
et al., 2007).

Outra aplicagdo da andlise estética € na aplicacdo na deteccao de anomalias em sistemas
embarcados, como os usados em carros autdnomos e dispositivos médicos (Zhang et al., 2020). A
andlise estdtica € capaz de identificar possiveis falhas de seguranca em tais sistemas, possibilitando
a correcdo antes que sofram falhas durante a execucao em fase de produgao (Zhang et al., 2020).

2.4 MACHINE LEARNING

Machine Learning (ML) € um subcampo da Inteligéncia Artificial dedicado a desenvolver
algoritmos e modelos capazes de extrair caracteristicas e realizar previsdes a partir de dados,
contudo sem serem explicitamente programados para isso. Com crescente notoriedade, a drea
de ML tem se mostrado uma ferramenta fundamental para andlise, interpretacdo e tomada de
decisdes em diferentes campos do conhecimento. No ambito da seguranca, a aplicacdao de
técnicas de ML tem proporcionado avangos significativos, sendo considerada estado da arte para
solucionar diferentes problemas em aberto (Ceschin et al., 2020).

De maneira geral, a utilizagdo de técnicas de ML para seguranga consiste em uma
sequéncia de etapas bem definidas. Primeiramente deve ser feita a coleta, extragao e transformacao
dos dados para que possam estar em um formato adequado para andlise. Em seguida € realizada
a fase de treinamento do modelo, na qual os algoritmos sdo aplicados aos dados preparados
anteriormente. Nesta fase, as diferentes técnicas sao utilizadas a fim de construir um modelo capaz
de aprender caracteristicas e padroes das ameacas de seguranca. Por fim, apds o treinamento
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ocorre a fase de teste e validacao do modelo, na qual dados nao utilizados no treinamento sao
usados para avaliar a capacidade de generalizacao do modelo e a sua precisdao na detecgcdo de
ameacas (Ceschin et al., 2020).

Considerando o contexto de aplicacdo de ML para seguranca, diferentes técnicas sao
empregadas para resolver problemas distintos. Tendo em vista o contexto de deteccio de arquivos
maliciosos, a técnica de classificacdo € amplamente utilizada para identificacdo e categoriza¢ao
de dados em diferentes classes ou rétulos (Ceschin et al., 2020). Duas estratégias utilizadas pelos
algoritmos de classificagdo sd@o: uma classe e multi classe. A seguir sdo apresentadas com mais
detalhes cada uma dessas estratégias.

Na categoria de algoritmos de classificacdo uma classe os modelos sdo treinados apenas
com amostras benignas. O objetivo desse modo de treinamento € desenvolver modelos capazes
de identificar e definir os limites da classe de comportamento benigno. Esses algoritmos sao
projetados para serem aplicados em situacdes em que a classe negativa estd ausente, possui
poucas amostras ou nao estd bem definida (Khan e Madden, 2014).

Passando para outra abordagem, a categoria de algoritmos de classificacdo multi classe
conta com amostras benignas e malignas para realizar os treinamento dos modelos ML. Nesse
abordagem os modelos sdo treinados para avaliar amostras benignas e malignas e definir os limites
e padrdes caracteristicos de cada classe. Esse modelo de treinamento pode ser implementado
quando o nimero de amostras benignas e malignas sdo suficientes e possuem uma proporcao
equilibrada (Arp et al., 2014).

Em suma, as técnicas de ML para seguranca proporcionam maneiras eficazes para a
classificagdo de algoritmos por meio do treinamento de modelos que podem ser adaptados a
diferentes contextos de abundancia de dados, contribuindo para a detec¢ao de malwares € para a
seguranca no meio digital.
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3 REVISAO BIBLIOGRAFICA

Tratando-se de uma nova tecnologia para desenvolvimento de aplicacdes Web, a andlise
e deteccdo de comportamentos maliciosos em programas WebAssembly a fim de proteger
o usudrio € o principal motivador para o desenvolvimento do trabalho. Nessa se¢do serdo
discutidas as principais abordagens relacionadas a esse objetivo e os respectivos artigos com
suas contribuicdes.

3.1 ANALISE ESTATICA EM WEBASSEMBLY

Por tratar-se de uma abordagem eficiente e segura para andlise de comportamento
de cddigo, a andlise estdtica foi empregada e diferentes trabalhos académicos como forma de
identificar vulnerabilidades em mdédulos WebAssembly.

Em (Quan et al., 2019) é proposta a ferramenta EVulHunter para andlise estdtica de
modulos WebAssembly para a plataforma de blockchain EOSIS, a fim de identificar principalmente
vulnerabilidades do tipo falsa transferéncia. Por meio da construcdo e posterior andlise do Grafo
de Controle de Fluxo de um médulo bindrio, a ferramenta desenvolvida € capaz de identificar
padrdes pré-definidos de vulnerabilidades de maneira automadtica. Apds realizar testes, (Quan
et al., 2019) conclui que a aplicagdo desenvolvida possui uma acurécia total de 93,14% e precisao
de 89,26%. Contudo reconhece que, por detectar apenas padrdes constantes pré definidos, no €
capaz de modelar e identificar outros tipos de vulnerabilidades que podem estar presentes nos
modulos analisados.

No artigo (Stiévenart e De Roover, 2020) a ferramenta desenvolvida Wassail € a
primeira abordagem de andlise estdtica para WebAssembly, utilizando um método de andlise
composicional baseado em resumo. Nesse método as fungdes sido analisadas individualmente,
ignorando o contexto em que foram chamadas. Apds a andlise € inferido um resumo da fungdo
que posteriormente pode ser utilizado para outras fun¢des que a chamam (Stiévenart e De Roover,
2020). Dessa maneira, O Wassail € capaz de focar no desenvolvimento e avalia¢do do fluxo da
aplicacdo WebAssembly (Stiévenart e De Roover, 2020). Na conclusdo dos testes € determinado
que o framework desenvolvido possui 64% de precisdao em sua avaliacdo.

Em (Brito et al., 2022) a abordagem utilizada consiste em gerar a partir de um arquivo
bindrio o seu Code Property Graph (CPG) e realizar andlises para produzir um relatério de
vulnerabilidades. Nessa forma de avaliacdo do cédigo, uma estrutura com multiplas camadas é
gerada para proporcionar uma visao mais rica e abrangente do cédigo (Brito et al., 2022). Essa
estrutura é chamada de CPG, e é uma combinag¢do da representagdo da estrutura do cédigo fonte,
o grafo de controle de fluxo e o grafo de dependéncias do programa (Kim et al., 2022). Apds as
representacdes serem combinadas e o CPG gerado, consultas sdo realizadas ao grafo em busca
de propriedades especificas que indicam a presenga de vulnerabilidades no cédigo, as consultas
podem ser pré definidas ou recebidas como entrada para a avaliagdo (Brito et al., 2022). A
avaliacdo dos experimentos realizados conclui que a ferramenta desenvolvida € capaz de detectar
vulnerabilidades na interface entre o codigo bindrio WebAssembly e o JS, e € eficiente para
detectar todas as vulnerabilidades de bindrios gerados a partir de cédigos C e C++ (Kim et al.,
2022).
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3.2 OUTRAS ANALISES EM WEBASSEMBLY

Outras ferramentas para verificagdao de vulnerabilidades foram desenvolvidas utilizando
diferentes procedimentos. A seguir iremos explorar alguns trabalhos desenvolvidos a partir de
abordagens de andlise dindmica e hibrida, combinando elementos de estética e dinamica.

No artigo (Szanto et al., 2018) é proposta a estratégia de taint tracking para a andlise
de fluxo de informacdes sensiveis durante a execu¢ao do médulo WebAssembly. Esse método
de avaliacao utiliza rétulos marcados como entradas de fungdes e possibilita a verificacdo de
operagdes inseguras sem modificar a estrutura do cédigo (Kim et al., 2022). Para realizar esse
procedimento foi desenvolvido uma Mdaquina Virtual em JS para WebAssembly que permite
o rastreamento de informagdes em cddigo bindrio (Szanto et al., 2018). A avaliacao realizada
considerando custos de espaco e tempo (Szanto et al., 2018) conclui que a sobrecarga gerada
¢ restrita linearmente e portanto aceitdvel, porém também aponta que possui funcionalidades
faltantes como operacdes com ponto-flutuante.

(Fu et al., 2018) desenvolveu o framework chamado TaintAssembly. A ferramenta tem
como estratégia de andlise o Taint Tracking, com o enfoque de acompanhar a integridade do fluxo
de dados durante a interac@o entre 0 médulo WebAssembly e o JS. A aplicac@o desenvolvida é
uma versdo modificada da engine JS V8 que utiliza todos os tipos de varidveis do WebAssembly
como entradas marcadas para monitorar o comportamento do fluxo de dados. Apds realizar testes
de desempenho, (Fu et al., 2018) conclui que o TainAssembly possui uma sobrecarga razodvel
entre 5-12% em comparacao ao interpretador padrao.

Partindo para uma abordagem hibrida de anélise estdtica e dindmica, (Lehmann e
Pradel, 2019) desenvolve o Wasabi, um framework que permite realizar a modificacao do
modulo WebAssembly para implementar instrumentacdo bindria e posteriormente examinar
dinamicamente seu comportamento. O Wasabi apresentou sobrecargas entre 1.02x e 163x
ao serem realizados testes de desempenho em diferentes programas e instrucdes. Com esses
resultados (Lehmann e Pradel, 2019) conclui que a ferramenta possui um custo razodvel para
andlises dinamicas de grande porte.

Outro método para realizar andlise dindmica no cédigo € através da utilizacao da
técnica chamada greybox fuzzer. Por meio dela entradas sdo geradas automaticamente a fim de
desencadear vulnerabilidades no programa sendo testado. No artigo (Lehmann et al., 2021) essa
técnica € empregada por meio da aplicacdo desenvolvida chamada Fuzzm, que, juntamente com
a implementacdo de candrios na memoria do médulo, tem como objetivo detectar overflows e
underflows utilizando diretamente os médulos em bindrio. Na conclusdo dos testes de desempenho
(Lehmann et al., 2021) determina que a ferramenta Fuzzm gera uma pequena sobrecarga com a
implementagdo do candrio e, ao ser comparada com o AFL (American fuzzy lop), um fuzzer de
software livre orientado a seguranca (Fioraldi et al., 2020), foi concluido que a aplicacao € 37%
mais lenta.

3.3 MEDIDAS DE SEGURANCA PARA WEBASSEMBLY

Variando de abordagens que implementam um melhor gerenciamento de memoria,
até técnicas para melhorar o isolamento do ambiente que o algoritmo ird rodar, diferentes
procedimentos jd foram propostos ao longo dos dltimos anos para mitigar o risco de ataques ao
usudrio por meio da utilizacdo de c6digo WebAssembly malicioso. A seguir iremos explorar
algumas das principais solu¢des propostas para aumentar a seguranca em WebAssembly.

Atualmente a criptografia ¢ amplamente utilizada para proteger informagdes sensiveis
tanto de clientes quanto de servidores no ambiente Web. Uma quantidade significativa desses
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algoritmos sao implementados em JS por conta de seu suporte ao ecossistema Web. Contudo
muitos questionamentos sdo levantados em relagdo a seguranca de tais aplicacdes por conta de
vulnerabilidades inerentes ao JS (Watt et al., 2019).

A fim de solucionar tais problemas (Watt et al., 2019) propde o CT-Wasm, uma solucao
baseada em WebAssembly (Wasm) para implementar criptografia segura em aplicativos web.
A ferramenta € implementada como um conjunto de extensdes Wasm que podem ser usadas
para implementar algoritmos criptograficos seguros e eficientes em tempo de execugdo. As
extensdes Wasm permitem a execucao de codigos seguros em um ambiente web, garantindo a
integridade, a confidencialidade e a autenticidade dos dados. (Watt et al., 2019) apresenta uma
andlise de seguranca rigorosa da solugdo proposta, comparando-a com outras implementagdes
de criptografia em aplica¢des web. Os resultados mostram que a solugdo proposta € eficiente e
segura contra diferentes tipos de ataques cibernéticos, e pode ser usada em diferentes plataformas
e navegadores web.

Erros de memoria sdo alguns dos principais fatores de vulnerabilidade do WebAssembly.
Por ser um formato de instru¢des que pode ser compilado por linguagens inseguras como C e
C++, violagdes de seguranca e privacidade sdo um grande risco para o usudrio que deseja utilizar
tais aplicacdes em seu navegador. Para ir de encontro a essas vulnerabilidades, (Michael et al.,
2022) apresenta o Memory-Safe WebAssembly, solu¢do para garantir a execugdo segura de codigo
inseguro no ambiente WebAssembly. Essa ferramenta tem como objetivo fornecer uma garantia
de memoria segura, por meio da utilizacdo de um compilador que traduz o cédigo de baixo nivel
para um subconjunto seguro de instrucdes WebAssembly que ndo permite acesso nao autorizado
a memoria. A solucdo proposta oferece garantias de seguranga robustas com uma sobrecarga
variando de 22%, quando apenas a seguranga espacial de memoria € implementada, a 198%,
em que todas as segurancas de memdria sdo implementadas, em diferentes programas de teste
(Michael et al., 2022).

Outra solucdo relacionada a memdria € proposta por (Kolosick et al., 2022). Pensando
no mecanismo de seguranca de isolamento de memdria e em seu custo significativo em termos de
desempenho, (Kolosick et al., 2022) propdem uma solucdo a fim de mitigar esses problemas, que
permite transi¢des quase sem custo entre o0 modo isolado e 0 modo ndo isolado do WebAssembly.
A solugdo proposta consiste em uma abordagem que utiliza dois mecanismos complementares.
O primeiro mecanismo € uma técnica de transicao de contexto que permite ao WebAssembly
ser executado em uma sandbox com controle de fluxo de informagdes. O segundo mecanismo é
um conjunto de otimizacdes de c6digo que minimizam a sobrecarga introduzida pela técnica
de sandboxing. Os resultados mostraram que a abordagem proposta é capaz de fornecer um
nivel de seguranca semelhante ao de outras implementa¢des com um custo computacional
significativamente menor. Além disso, os experimentos mostraram que a solugdo proposta
€ capaz de reduzir drasticamente o tempo de execucao de programas em WebAssembly com
sandboxing e controle de fluxo de informacdes, tornando a abordagem vidvel para aplicacdes em
tempo real (Kolosick et al., 2022).

Devido a falta de verificacao de tipos e limitagdes na implementagdo de verificagdao
de seguranca, vulnerabilidades como estouro de buffer, ponteiros invalidos e outros riscos
relacionados a gestdo de memoria do WebAssembly sdo suscetiveis a exploragdo por agentes
mal intencionados (Disselkoen et al., 2019). Baseada em técnicas de verificagdo de seguranca
progressiva, a proposta de (Disselkoen et al., 2019) consiste em uma série de verificagdes de
seguranca em tempo de execugdo que sdo executadas gradualmente em diferentes niveis de
granularidade, desde o nivel mais baixo (médulos) até o mais alto (funcdes). Essas verificacdes
incluem andlise de tipos, andlise de fluxo de dados e andlise de dependéncia de ponteiros. Os
resultados dos testes realizados por (Disselkoen et al., 2019) mostram que a abordagem proposta
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pode melhorar significativamente a seguranca de memoria no WebAssembly, sem impactar
significativamente o desempenho da execucdo. Além disso, o estudo destaca a necessidade
de uma abordagem progressiva para a verificacao de seguranga em WebAssembly, que possa
equilibrar a seguranca e o desempenho.

3.4 CONSIDERACOES

Considerando os trabalhos que apresentam propostas de andlise estdtica de WebAssembly
(Secao 3.1) € possivel perceber que diferentes abordagens foram utilizadas para aumentar a
seguranca em aplicacdes desenvolvidas. Contudo, ao passo que solucionam alguns problemas,
cada artigo também possui suas limitacdes e elementos de andlise que precisam ser considerados.

(Brito et al., 2022) apresenta a ferramenta Wasmati que usa andlise de fluxo de dados e
técnicas de andlise de taint para identificar possiveis vulnerabilidades em médulos WebAssembly.
O artigo mostra que a abordagem proposta € eficiente em encontrar vulnerabilidades em mdédulos
WebAssembly em comparagdo com outras ferramentas existentes. No entanto, ela ndo € capaz de
lidar com algumas estruturas de dados complexas em programas WebAssembly, como arrays
multi-dimensionais e estruturas de dados definidas pelo usudrio. Além disso, a ferramenta
depende de outras ferramentas externas para realizar algumas anélises, o que pode levar a uma
diminui¢do da eficiéncia e precisdo da andlise.

(Romano e Wang, 2020) emprega uma abordagem que visa entender as caracteristicas
de aplicacdes WebAssembly por meio de técnicas de classificacdo. O artigo mostra que a
ferramenta € eficiente em identificar as caracteristicas dos aplicativos WebAssembly e pode
ser usada para andlise de seguranca. Porém suas limitagdes sdo: a abordagem de classificacio
proposta, que se baseia em um conjunto limitado de recursos, como a contagem de instrucoes e
a complexidade ciclomadtica, que podem ndo ser suficientes para identificar todos os tipos de
vulnerabilidades presentes em um programa WebAssembly. E a dependéncia de um conjunto
pré-definido de classes de vulnerabilidades, o que pode limitar a capacidade de identificar novos
tipos de vulnerabilidades.

(Quan et al., 2019) apresenta uma ferramenta que visa encontrar vulnerabilidades
especificas em contratos inteligentes EOSIO que podem ser explorados usando WebAssembly.
Suas limitagdes sao a dependéncia da existéncia de uma fung¢do especifica no cédigo fonte
que represente uma transferéncia, o que pode limitar sua capacidade da ferramenta de detectar
vulnerabilidades em casos em que as transferéncias sdo realizadas de maneira nao convencional,
e o fato de que a ferramenta se concentra especificamente em uma classe de vulnerabilidades
(vulnerabilidades de transferéncia falsa) e pode nao ser eficaz na deteccado de outras classes de
vulnerabilidades em programas WebAssembly.

Passando para a avaliacdo de outras abordagens que foram utilizadas para anélise dos
modulos WebAssembly (Secao 3.2), iremos identificar a seguir os fatores positivos e limitantes
relacionados a cada abordagem.

O artigo (Szanto et al., 2018) apresenta uma abordagem para rastreamento de conta-
minacdo de dados em WebAssembly. A proposta € utilizar um instrumentador que adiciona
marcas de contamina¢ao nas varidveis, possibilitando a detec¢ao de pontos vulneraveis no cédigo.
Ao final do artigo € apresentado um estudo de caso que demonstra sua eficdcia na deteccdo de
vulnerabilidades em cddigos de exemplo. No entanto, o estudo de caso apresentado € limitado e
ndo considera a escalabilidade da abordagem para c6digos maiores e mais complexos. Além
disso, a técnica de rastreamento de faint pode afetar o desempenho da execugdo do cédigo,
tornando-a invidvel para sistemas criticos.
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Passando para o artigo (Fu et al., 2018), € proposta uma técnica de controle de fluxo de
informacao baseada em contaminacao de dados. A abordagem consiste em aplicar taint tracking
nas variaveis, utilizando uma técnica de andlise de fluxo de controle de informacdo. A solucdo
mostrou-se eficiente em detectar vulnerabilidades em estudos de caso, porém possui limitacdes
na dependéncia de uma ferramenta externa para realizar a andlise de taint, que pode gerar um
overhead significativo de desempenho, e a técnica proposta nao é capaz de lidar com instrucdes
de salto condicional, o que limita sua eficdcia em programas mais complexos.

No artigo (Lehmann et al., 2021) podemos analisar a abordagem de fuzzing para deteccao
de problemas de memoria em codigos WebAssembly. A técnica proposta utiliza uma ferramenta
de fuzzing de dados para realizar alteracdes em modulos WebAssembly e um instrumentador
para coletar informacdes sobre o comportamento do programa. A solugdo foi avaliada em um
conjunto de programas de teste e apresentou resultados promissores. Porém suas limitagdes
sdo: a dependéncia de uma base de dados de tipos de vulnerabilidades conhecidas, o que pode
limitar a capacidade da técnica de identificar novas vulnerabilidades, e a dependéncia de uma
infraestrutura de testes automatizados, que pode exigir recursos computacionais significativos.

Por fim tempos o artigo (Lehmann e Pradel, 2019), que apresenta uma estrutura para
andlise dindmica de c6digos WebAssembly. A abordagem proposta é capaz de monitorar a
execucao do programa e identificar possiveis vulnerabilidades em tempo de execucgdo. A solugdo
foi avaliada em estudos de caso e mostrou-se eficiente em detectar vulnerabilidades em médulos
WebAssembly, no entanto suas limitacdes sdo a necessidade de modificar o ambiente de execugao
para suportar a andlise dindmica, o que pode interferir na execu¢@o do programa original e afetar
a precisao dos resultados, e a falta da capacidade para lidar com programas maliciosos que tentam
evadir a andlise, como por meio do uso de técnicas anti-debugging.

Por fim, com o propdsito de determinar as contribui¢des e pontos em aberto relacionados
a seguranca em WebAssembly (Secdo 3.3), iremos avaliar as limitacdes dos artigos apresentados
na subsecdo de medidas de seguranga para WebAssembly.

O primeiro artigo, (Watt et al., 2019), propde uma abordagem de criptografia segura, na
qual a solugdo desenvolvida é um conjunto de extensdes Wasm que possibilita a implementacao
de algoritmos criptogrificos. Embora o artigo apresente uma solu¢do promissora, as seguintes
limitagdes podem ser observadas: questdes de performance e de compatibilidade com outras
linguagens de programacdo que utilizam o WebAssembly nao sdo abordadas pelo artigo; além
disso, a solugdo proposta € limitada a um conjunto especifico de algoritmos criptograficos, nao
sendo capaz de garantir seguranga para todos os tipos de criptografia.

O segundo artigo, (Michael et al., 2022), propde uma abordagem para executar c6digo
ndo seguro em um ambiente seguro, através da utilizacdo de técnicas de verificacdo de memoria
e andlise de fluxo de controle. A limitacao deste artigo € que a solu¢ao proposta nao considera
a seguranca em relacdo a outros aspectos, como a seguranca da rede, prevencao de ataques de
injecdo de cddigo e de engenharia reversa. Além disso, a solu¢do ndo considera a possibilidade
de vulnerabilidades em bibliotecas de terceiros, o que pode comprometer a seguranga do sistema
como um todo.

O terceiro artigo, (Kolosick et al., 2022), propde uma solugao por meio do isolamento
de componentes potencialmente inseguros em ambientes protegidos, sem custo computacional
significativo. Embora a abordagem proposta proteja o c6digo host da execugdo de codigo
potencialmente inseguro, ela ndo oferece protecdo contra vulnerabilidades no préprio host.
Além disso, ela ndo aborda a questdo de garantir que o c6digo em si seja seguro ou livre de
vulnerabilidades. Portanto, a solucao proposta € uma ferramenta complementar a anélise de
seguranca de c6digo para garantir a execucdo segura de aplicativos Wasm.
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Por fim, o quarto artigo, (Disselkoen et al., 2019), propde uma abordagem para garantir
a seguranca da memdria progressivamente. A proposta atualmente s € capaz de proteger
contra vulnerabilidades de uso apds liberacdo (use-after-free) e buffer overflow, deixando outras
vulnerabilidades de memoria sem protecao. Além disso, a abordagem ainda apresenta alguns
desafios em relacdo a compatibilidade com a especificagio Wasm e com outras solucdes de
seguranga ja existentes.

A Tabela 3.1 apresenta o levantamento dos artigos relacionados a analise de c6digo
WebAssembly. Apresentando o artigos com a respectiva técnica de anélise empregada pela
ferramenta desenvolvida e a disponibilidade do conjunto de dados utilizado nos testes. E notdvel
que nenhum dos artigos disponibiliza de forma publica o conjunto de dados utilizado para
avaliagdo.

Artigo | Tipo de avaliacio | Dataset

(Brito et al., 2022) Andlise estdtica de vulnerabi- | Nao diponivel
lidades

(Stiévenart e De Roover, 2020) | Anélise estdtica de vulnerabi- | Possui c6digo aberto
lidades

(Romano e Wang, 2020) Classificacdo de aplicativos Nao disponivel

(Quan et al., 2019) Analise de vulnerabilidades Nao disponivel

(Szanto et al., 2018) Rastreamento de tinta Nao disponivel

(Fu et al., 2018) Controle de fluxo de informa- | Nao disponivel
¢oes baseado em tinta

(Lehmann et al., 2021) Deteccao de erros de memdria | Nao disponivel

(Lehmann e Pradel, 2019) Andélise dinamica Nao disponivel

Tabela 3.1: Trabalhos Relacionados

Os artigos analisados demonstram que existem diversas técnicas de andlise estética
e dindmica que visam identificar vulnerabilidades e classificar aplicativos WebAssembly. No
entanto, hd um ponto em aberto em relacdo a identificacdo das fun¢des individuais presentes em
moddulos WebAssembly. A falta de uma abordagem eficiente para essa tarefa dificulta a andlise de
seguranca, uma vez que nao € possivel identificar a funcionalidade especifica que pode apresentar
falhas de seguranca. Estas estratégias ndo focam em explorar informag¢des chaves encontradas
nos bindrios WebAssembly, que por consequéncia podem ser utilizadas para a caracterizagdo das
respectivas aplicacoes.

Dessa forma, uma estratégia voltada na classificacdo de bindrios através de modelos de
aprendizado de maquina pode possibilitar a identificagao automatica de fungdes presentes em
modulos WebAssembly e classifica-las em categorias relevantes para a andlise de seguranca, como
entrada de dados, manipulacio de arquivos, acesso a rede, entre outras. Com essa abordagem,
seria possivel facilitar a identificacdo de vulnerabilidades e aumentar a eficdcia das técnicas de
andlise estdtica e dinamica.
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4 PROPOSTA

Nesta secdo serdo discutidas as principais questdes relacionadas a problemadtica que este
artigo visa atingir, a estratégia utilizada para alcancar este objetivo, a coleta de dados que foi
realizada e os métodos de avaliagdo empregados para avaliar os resultados da solucio proposta.

4.1 PROBLEMATICA

Como evidenciado no Capitulo 2 o formato de instrug¢des bindrias WebAssembly possui
grande foco em desempenho e seguranca. Por esses motivos, e por sua caracteristica de ser
executado em um ambiente virtualizado, médulos em WebAssembly tém sido cada vez mais
explorados como alternativa a outras op¢des de linguagem de desenvolvimento de aplicagdes
web, bem como aplicagdes em blockchain para a criagao de smart contracts. Contudo, embora
o WebAssembly tenha sido projetado para fornecer seguranca e sandboxing, a plataforma
ainda estd suscetivel a vulnerabilidades de seguranca explorada por atacantes ou até mesmo o
desenvolvimento de aplicacdes maliciosas.

Como apresentado no Capitulo 3, diferentes questionamentos sao levantados em relagao
a real seguranca que o WebAssembly € capaz de garantir as suas aplicagdes. Diferentes
vulnerabilidades relacionadas ao gerenciamento de memoria de médulos WebAssembly sao
apresentadas (Michael et al., 2022; Kolosick et al., 2022; Disselkoen et al., 2019; Lehmann et al.,
2021). Problemas como estouro da pilha podem ser explorados para realizar a execucdo de
codigo malicioso ou para obter acesso ndo autorizado ao sistema, levando a sérios riscos em
relacdo a confidencialidade e integridade da aplicacao.

Vulnerabilidades relacionadas ao fluxo de dados e utilizagdo de funcdes inseguras
também sdo preocupagdes expostas (Szanto et al., 2018; Fu et al., 2018). Por meio da utiliza¢do
de codigos de desvio de fluxo, c6digos maliciosos podem ser executados no sistema. Por meio de
manipulacdo do fluxo de execucdo e por meio de técnicas de injecdo de dependéncia, aplicagdes
WebAssembly podem ser alvo de ataques que tem como objetivo a execugdo de cdédigo malicioso,
trazendo riscos ao usudrio.

Com esses problemas em mente, e tendo em vista a crescente ado¢cdo do WebAssembly
em diversas aplicacdes, torna-se cada vez mais importante identificar vulnerabilidades de
seguranca em tempo hdabil, a fim de tomar medidas corretivas. Nesse sentido, a andlise estética
de cédigo apresenta-se como uma solucdo atrativa para a identificacdo de vulnerabilidades de
seguranca antes da execucao do cédigo. Contudo, como apresentado na Secao 3.4, solucdes como
as (Brito et al., 2022; Stiévenart e De Roover, 2020; Quan et al., 2019) possuem limitacdes como
incapacidade de lidar com estruturas de dados complexas, capacidade limitada de identificar
novos tipos de ataques ou um escopo muito limitado em relagdo a sua anélise.

Diante disso, a utilizacao de modelos de aprendizado de médquina se apresenta como
uma solugdo promissora para automatizar a andlise estdtica de bindrios WebAssembly. Essas
técnicas envolvem a utilizac@o de algoritmos de aprendizado de maquina para identificar padroes
em grandes conjuntos de dados e gerar modelos. Esses modelos podem ser usados para identificar
vulnerabilidades de seguranca em cddigos WebAssembly de forma eficiente e eficaz, podendo
também ajudar na identificar vulnerabilidades de seguranca que sao dificeis de detectar por
meio de andlise estdtica tradicional, o que aumenta a eficdcia da detecc¢ao de vulnerabilidades e,
consequentemente, a seguranga do WebAssembly.
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4.2 ESTRATEGIA

O foco desse trabalho € a andlise estdtica de bindrios WebAssembly utilizando técnicas
de aprendizado de mdaquina para a classificagdo dos mesmos. Primeiramente foi avaliado o
potencial do uso de caracteristicas extraidas de bindrios WebAssembly para a classificagao, e
posteriormente para a deteccao de intrusdo. Para isso foi utilizado o formato de depuragdo
Debugging With Attributed Record Formats (DWARF) para extrair caracteristicas dos c6digos
bindrios WebAssembly. O DWAREF permite que sejam acessadas informacgdes importantes sobre
programas em WebAssembly, como nomes de funcdes e varidveis, tipos de dados e localiza¢ao
de cédigo fonte (Delendik, 2020).

Através deste recurso, caracteristicas dos bindrios WebAssembly podem ser acessadas e
extraidas, permitindo uma avaliagdo estdtica dos bindrios. Estas informac¢des foram filtradas e
avaliadas para o processo de classificacdo e deteccao de intrusao.

Por meio dessas informac¢des modelos de aprendizado de médquina foram treinados para
deteccdo de anomalias presentes nos bindrios WebAssembly. Foi empregado o uso de aprendizado
de méquina a fim de automatizar o processo de andlise e classificacdo, e foi determinada a
viabilidade da utilizacao dessa classificacdo para detec¢do de intrusdo. Ao utilizar um modelo
de aprendizado de mdquina, o risco de erro humano € minimizado e a utilizagcdo desse método
permitiu a detec¢ao de vulnerabilidades que ndo sao facilmente identificadas por técnicas de
andlise estdtica tradicionais, ajudando a melhorar a seguranca do cédigo em geral.

Inicialmente foi realizada a avaliacao das informacgdes extraidas por meio do DWARF
e determinou-se que elas sao suficientes para a extracao de caracteristicas para a identificacao
de anomalias no c6digo bindrio WebAssembly. Foi entdo realizada a avaliacdo dos modelos de
aprendizado de maquina, para identificar a capacidade de aprendizado que os dados extraidos
dos bindrios possuem, e os resultados obtidos.

4.3 COLETA DE DADOS

Para a coleta de dados foram utilizados dois datasets com amostras benignas e malignas
para compor o conjunto de dados utilizado para treinamento e avaliagdo dos modelos ML. O
conjunto de amostras benignas ¢ composto por 127 médulos bindrios WebAssembly selecionado
a partir do dataset proposto por (Lehmann e Pradel, 2022). Para compor o conjunto de amostras
malignas foram selecionados 150 bindrios a partir do dataset proposto por (Stiévenart et al.,
2022).

4.4 METODOS DE AVALIACAO

A aplicacao de técnicas de aprendizado de méquina na drea de seguranga cibernética
tem sido amplamente estudada na literatura, devido a sua efici€ncia em detectar anomalias e
prever ataques. Modelos de aprendizagem sdo capazes de analisar grandes volumes de dados e
identificar padrdes que seriam imperceptiveis para os seres humanos, permitindo a deteccao de
anomalias de forma mais rdpida e com maior precisdao (Shaukat et al., 2020).

Por esses motivos, foram exploradas técnicas de aprendizado de maquina com o objetivo
em classificar adequadamente os bindrios WebAssembly. Através desta estratégia, foi possivel
avaliar o impacto do uso das informacdes extraidas dos bindrios para a deteccdo de intrusdo. Para
isso foram realizados treinamentos e posteriormente testes com classes de cédigos maliciosos e
ndo maliciosos. A solug¢do também foi avaliada em relagdo a outras técnicas de andlise estdtica
de cédigos bindrio.
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5 AVALIACAO DE RESULTADOS

Nesta secao sao apresentados e discutidos os principais resultados obtidos por meio
da implementacao da Estratégia proposta no Capitulo 4. As Secdes 5.1, 5.2 e 5.3 descrevem os
atributos e caracteristicas selecionados para caracterizar os bindrios, a coleta e a preparacao dos
dados utilizados nos experimentos, respectivamente. Em seguida, na Se¢do 5.4, sdo apresentadas
analisadas e interpretadas as principais métricas de desempenho alcancadas, destacando as
contribuicdes proporcionadas pela solugcao proposta e discutindo suas limita¢des. Por fim, na
Secdo 5.5, sdo apresentadas as principais conclusdes que podem ser extraidas dos resultados,
comparando-as com trabalhos relacionados e discutindo limitacdes e possiveis melhorias.

5.1 SELECAO DE ATRIBUTOS

Para obter as informag¢des dos bindrios WebAssembly foi utilizado o DWARF. Sendo um
formato de arquivo e um conjunto de convencdes para representar informagdes de depuragdo de
programas, o DWAREF € capaz de fornecer informagdes relevantes para andlise estatica a respeito
do bindrios WebAssembly, como por exemplo informagdes de tipos de varidveis, declaracdes de
funcdes, linguagem da qual o programa foi compilado, compilador utilizado, entre outros.

O DWAREF tem como objetivo definir uma representacao de baixo nivel de um programa
fonte a fim de auxiliar no processo de depuracdo do cédigo. Para isso, durante o processo de
compilacgdo sdo geradas tags e atributos especificos com base no codigo fonte. Cada tag fornece
uma descri¢do de uma entidade correspondente no programa fonte, sendo por meio da anélise
dessas descri¢des que os algoritmos de ML sdo capazes de realizar classificacdes relacionadas ao
comportamento do programas bindrios.

A abordagem utilizada para caracteriza¢do dos arquivos foi o cdlculo de frequéncia
de caracteristicas especificas de cada bindrio WebAssembly. Para isso foram extraidas 15
caracteristicas das secdes de depuracio DWARF que podem ser classificadas em 5 grupos:
informacdes bdsicas, informagdes de tipos de dados, informacdes de sub-rotinas e subprogramas,
informacgdo de estruturas em memoria e informagdes de compartilhamento externo. A seguir
serdo exploradas as informagdes extraidas relacionadas a cada grupo de caracteristicas.

5.1.1 Informagdes bésicas

No grupo de informagdes bdsicas estdao presentes as caracteristicas de tamanho do
programa em ndmero de linhas, o nimero de rétulos presentes no cédigo e a linguagem do
codigo fonte.

A caracteristica de tamanho do programa foi extraida pois o nimero de linhas pode
ser um indicativo de tentativa de ofuscacdo do cddigo malicioso por meio da inser¢do de
linhas irrelevantes. O numero de rétulos foi extraido por meio da contagem do nimero de
tags DW_TAG_label presentes no arquivo DWARF.Um rétulo € uma maneira de identificar
um local em cédigo e normalmente € utilizado como alvo de instrucdes de desvio de fluxo
de controle. A informagdo a respeito do nimero de rétulos € relevante pois pode indicar a
complexidade de estruturas de controle presentes no programa e a tentativa de ofuscacao em
relacdo a classificadores que utilizam informagdes de fluxo de controle para realizar sua andlise.
A caracteristica de linguagem do c6digo fonte do bindrio WebAssembly foi extraida por meio
do atributo DW_AT_language. Essa informacao foi utilizada pois ao realizar a compilacdo
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de codigos para o formato de instru¢des WebAssemby, diferentes vulnerabilidades podem ser
importadas de linguagens especificas para o c6digo bindrio.

5.1.2 Informagdes de tipos de dados

O conjunto de informacdes sobre tipos de dados inclui o nimero de declaragdes de
tipos, tipos inteiros declarados, tipos inteiros sem sinal declarados, tipos palavra declarados e
tipos ponteiro para arquivo declarados. Como o WebAssembly tem um conjunto restrito de tipos
de dados nativo, € necessdria a definicdo esses tipos nos médulos WebAssembly.

O célculo de frequéncia de declaracdes de tipos de dados foi realizado por meio da
contagem de fags DW_TAG_typedef presentes no cddigo. Essa informagao € importante para
a caracterizacao dos bindrios pois, quando avaliada juntamente com o nimero de declara¢des de
cada tipo, pode indicar os tipos de dados predominantes sendo utilizados no programa.

Para determinar o nimero de declaracdes de cada tipo foi realizado o célculo de frequéncia
de valores do atributo DW_AT_type. Esse atributo pertence a tag DW_TAG_typedef e seu
valor € uma referéncia para o tipo nomeado pela definicao de tipo no cédigo. Para realizar a
caracterizacdo, os principais nomes de tipos foram agrupados em categorias. No conjunto de
declaragdes de tipo inteiro foram considerados os nomes: int, long_int, long_long_int e wint_t.
No conjunto de declaragdes de tipo inteiro sem sinal foram considerados os nomes: unsigned_int,
uint8_t, uint32_t, uint64_t, long_unsigned_int e long_long_unsigned_int. No conjunto de
declaragdes de tipo palavra foram considerados os nomes: const_char*, restrict_const_char¥,
char®, restrict_const_wchar_t*, wchar_t*, const_wchar_t*, restrict_char*, basic_string<char>,
std::char_traits<char>, std::allocator<char> *, restrict_wchar_t* e restrict_wchar_t**. No
conjunto de declaracdes de tipo ponteiro para arquivo foram considerados os nomes: FILE¥,
restrict_FILE* FileMetaData* e FileMetaData**.

Além de deu uso comum em operagdes aritméticas, o uso de inteiros em mdédulos
WebAssembly também esta relacionado com a comunicacdo com aplicacdes externas e controle
de fluxo do programa. Considerando malwares que utilizam os diferentes tipos de inteiros
para forjar comunicacdes ou para introduzir padroes anomalos de fluxo de dados, o nimero
de declaragdes de tipos inteiros foi considerado para realizar a caracterizagdo dos binérios
WebAssembly. Os tipos inteiros sem sinal também foram considerados para a caracterizagao
pois seu uso estd muito relacionado com o acesso a memoria por meio de indices, o que pode ser
usado para explorar vulnerabilidades de memoria por meio de overflows ou underflows.

Em cédigos maliciosos frenquentemente € implementado o uso de strings para ofuscacio
de cddigo e injecao de codigo maliciosos. Considerando esses fatores, foi realizado o cdlculo
de frequéncia de declaragdes desse tipo a fim de fornecer informagdes que podem indicar a
utilizag@o maliciosa de strings. O uso do numero de declaragdes de tipo ponteiro para arquivo
foi considerado para a caracterizagdo dos bindrios com o objetivo de fornecer informacdes que
podem indicar a manipulagdo de arquivos de forma maliciosa, seja extraindo dados de arquivos
ou inserindo informagdes privadas do usudrio.

5.1.3 Informagdes de sub-rotinas e subprogramas

No grupo de informagdes de sub-rotinas e subprogramas, foi considerado o niimero de
varidveis declaradas, o nimero de declaragdes de sub-rotinas inline, o nimero de declaracoes de
subprogramas e o nimero de pardmetros desses subprogramas.

Para determinar o nimero de varidveis declaradas no programa foi utilizada a tag
DW_TAG_variable. Essa caracteristica foi utilizada para caracterizar os bindrios pois o
uso de varidveis estd relacionado com a defini¢do dos tipos vistos na Subsecdo 5.1.2 e o
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nimero de declaracdes de varidveis pode fornecer informagdes sobre a complexidade a estrutura
do cédigo-fonte. Para extrair o nimero de declaragdes de sub-rotinas inline foi utilizada
a tag DW_TAG_inlined_subroutine. Essa caracteristica foi escolhida para realizar a
caracterizacdo dos bindrios pois fornece informagdes sobre a complexidade do cédigo e a
presenca de um grande nimero de sub-rotinas inline pode indicar uma tentativa de ocultar
o comportamento malicioso. O numero de declaracdes de subprogramas e o nimero de
declaragcdes de parametros foram extraidos dos bindrios por meio do cdlculo de frequéncia
das tags DW_TAG_subprogram e DW_TAG_formal_parameter, respectivamente. A
utilizacdo desses niimeros para caracterizacao dos bindrios pode oferecer informacgdes a respeito
da complexidade do cédigo.

5.1.4 Informacao de estruturas em memoria

A informagio de estruturas em memoria € representada pelo cédlculo de frequén-
cia de membros declarados quando hd o uso de estruturas ou classes. Foi utilizada a tag
DW_TAG_member para definir o nimero de membros declarados e essa informagdo faz parte
da caracterizacdo dos bindrios WebAssembly pois pode fornecer informagdes a respeito da
complexidade da estrutura de dados do programa.

5.1.5 Informacdes de compartilhamento externo

Por ndo possuir uma biblioteca padrao, os médulos WebAssembly realizam interacdes
com o ambiente externo por meio da importacdao de fungdes externas e flags de controle. O
grupo de informacdes de compartilhamento externo inclui dados sobre a quantidade de atributos
que determinam se as sub-rotinas sdo parte de um programa externo ou produzem informacgdes
acessiveis externamente e a quantidade de tags e atributos relacionados a utilizacdo de chamadas
de fungdes GNU.

Para determinar o nimero de sub-rotinas que sao importadas de fontes externas ou que
produzem informagdes que podem ser acessadas externamente foi calculada a quantidade de
atributos DW_AT_external. Essasinformacdes sdo relevante para a caracteriza¢io dos bindrios
pois, se for identificado um nimero andmalo, podem indicar o uso para ofuscacdo de chamadas
externas de fun¢des maliciosas. Para determinar o nimero de chamadas de funcdes GNU e o
numero de entradas em subprogramas GNU foram utilizadas a tfag DW_TAG_GNU_call_site
e o atributo DW_AT_GNU_all_call_site, respectivamente. O uso dessas informacdes foi
considerado para a caracterizagdo dos bindrios WebAssembly pois sao indicativos do ambiente
em que os codigos foram compilados e podem oferecer indicativos a respeito da complexidade
de fluxo de controle do bindrio.

5.2 EXTRACAO DE DADOS

A extracdo de dados foi realizada em trés etapas. Primeiramente foi realizada a extracao
das informacdes de depuracio DWARF dos arquivos bindrios WebAssembly por meio da
ferramenta LLVM (Low Level Virtual Machine) (Lattner e Adve, 2004), gerando os respectivos
arquivos DWARF. Apos a extragdo e geracao dos arquivos DWARF foi entdo realizada a geragao
do arquivo CSV (Comma-Separated Values) contendo as caracteristicas de todos os arquivos
bindrios analisados. Por fim foi realizado o preprocessamento no arquivo CSV a fim de preparar
os dados para servirem de entrada para os algoritmos ML. A seguir iremos explorar mais
detalhadamente os conceitos e processos envolvidos em cada uma dessas etapas.
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O LLVM ¢ uma infraestrutura de compilador de c6digo aberto que oferece suporte
para a andlise e transformacdo de programas arbitrarios (Lattner e Adve, 2004). Dentre suas
funcionalidades, o LLVM oferece suporte para a geragdo da se¢do de depuracio DWARF no
processo de compilac@o de codigos para o formato de instrugdes WebAssembly, portanto ele € a
principal ferramenta utilizada por diferentes compiladores para realizar essa tarefa.

A Figura 5.1 apresenta o processo de geracdo de uma aplicacdo WebAssembly com
as informacoes DWAREF. O processo é composto de trés etapas, sendo (1) Compilagdo do
codigo-fonte da linguagem de programacgdo para o formato de instrugdes WebAssembly; (2)
Geracgdo da secdo de depuragdo DWARF por meio de flags especificas durante o processo de
compilagdo, para que sejam produzidas as informagdes de depuracao; (3) Associagcdo da secdo
de depuracao em formato DWARF gerada com o resultado da compilagao do cédigo-fonte em
um bindrio executével.

Executavel

Bl WebAssembly

Cadigo-fonte 3 +
DWARF
2 WebAssembly DWARF

Figura 5.1: Exemplo de compilacdo e geracao da se¢do DWARF para arquivo WebAssembly

Uma vez associados em um dnico arquivo executdvel, a extragao da secdo de depuracio
DWAREF de binarios WebAssembly € outra funcionalidade oferecida pelo LLVM. Utilizando
essa funcionalidade foram entao extraidas as informacdes DWARF de cada arquivo bindrio e
passou-se para a segunda etapa do processo de Extracdo de dados, a geracdo do arquivo CSV de
entrada para os algoritmos de ML.

Na fase de gerac@o do arquivo CSV todas as caracteristicas foram extraidas dos arquivos
DWAREF por meio da extracdo de caracteristicas e cdlculo de frequéncias descritos na Se¢ao
5.1. Os valores inteiros e a caracteristica de linguagem extraida referentes a caracterizacao dos
arquivos foram inseridas em uma mesma tabela, juntamente com a respectiva defini¢cdo booleana
se o arquivo € malicioso ou ndo.

Finalmente, com o arquivo CSV contendo todas as caracteristicas de todos os arquivos
bindrios WebAssembly, foi realizada a etapa de preprocessamento para preparar os dados para
os algoritmos ML. Primeiramente os dados foram separados em duas tabelas, uma contendo
as informagdes de todos os arquivos para servir de entrada para treinamento dos algoritmos
multi classe e outra contendo apenas as informagdes referentes aos arquivos benignos para
servir de entrada para treinamento dos algoritmos com uma classe. Apds isso as colunas de
identificacdo do arquivo e de determinac¢do de maliciosidade foram retiradas das tabelas, e entdo
foi realizada a transformacao da caracteristica de linguagem do cédigo fonte para um valor
inteiro representando cada classe de linguagens das duas tabelas. Ambas as tabelas passaram
pelo processo de normalizagdo L1 e entdo foram divididas entre tabelas de treino e teste com
tamanho 50%.
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Ao fim da ultima etapa os dados foram devidamente extraidos dos arquivos bindrios,
lidos e inseridos no arquivo CSV, preprocessados e separados entre treino e teste e prontos para
serem utilizados nos modelos ML com a configuracio padrio para classificacdo entre arquivos
de comportamento benigno ou malicioso.

5.3 DATASET PROPOSTO

O Dataset utilizado para extracao de dados € composto de 127 amostras benignas e
150 amostras malignas de binarios WebAssembly. As amostras benignas foram selecionadas
do dataset proposto pelo artigo (Lehmann e Pradel, 2022). Esse conjunto de dados € composto
por mais de 4 mil arquivos objeto com c6digo WebAssembly e secdo de depuracio DWARF
que foram compilados de arquivos de pacotes fonte do Ubuntu escritos em C e C++. Durante o
processo de selecao das amostras foram considerados dois critérios: selecionar bindrios buscando
alcangar maior variabilidade de tamanho e propésito. Portanto foram selecionados arquivos que
compoem diferentes ferramentas e bibliotecas. Para as amostras malignas foram selecionados
bindrios do dataset proposto pelo artigo (Stiévenart et al., 2022). Com o objetivo de contemplar
uma maior variedade dos tipos de vulnerabilidades exploradas pelos c6digos maliciosos, foram
escolhidos bindrios de diferentes categorias dentro do dataset.

5.4 RESULTADOS

Para a realizac@o dos testes foram utilizadas as configuragdes padrao dos algoritmos.
A seguir, na Tabela 5.1, estdo descritos os resultados obtidos pelos algoritmos de ML. Para os
testes foram utilizados algoritmos multi classe e uma classe. Esta abordagem foi adotada para
determinar se os modelos sdo capazes de classificar corretamente utilizando apenas informacdes
de bindrios benignos para treinamento, o que € refletido nos resultados dos algoritmos uma classe,
ou se € necessdria a utilizacdo da caracteriza¢ao de bindrios malignos para o treinamento dos
modelos ML, refletido nos resultados dos algoritmos multi classe. E possivel perceber que os
resultados variam de acordo com a estratégia de classificagcdo empregada por cada algoritmo,
porém € importante destacar que em quatro algoritmos multi classe os resultados se apresentam
favordveis para serem utilizados como uma estratégia de detec¢dao de anomalias.

Tipo Classifier Precision Recall F1Score Accuracy BAC Brier
Score
AdaBoost 96,10% 100%  98,01% 97,84% 97,69% 2,16%
Multi  K-Nearest Neighbors 93,67% 100%  96,73% 96,40% 96,15% 3,6%
classe Multi-Layer Perceptron 71,15% 100%  83,15% 78,42% 76,92% 21,58%
RandomPForest 98,67% 100%  99,33% 99,28% 99,23% 0,72%
XGBoost 96,10% 100%  98,01% 97,84% 97,69% 2,16%
Uma Isolation Forest 90,95% 89,21% 88,93% 89,21% 87,70% -

classe Support Vector Machines 84,79%  79,14% 77,52% 79,14% 76,23% -

Tabela 5.1: Desempenho dos algoritmos de ML para a deteccio de anomalias.

Os classificadores que fazem parte do subgrupo multi classe sao os algoritmos que
utilizam as duas classes de arquivos, benignos e maliciosos, para realizar seu treinamento.
Avaliando inicialmente a coluna Precision é possivel notar que os algoritmos K-Nearest Neigh-
bors e Multi-Layer Perceptron foram os modelos mais afetados pela classificacdo de falsos
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positivos, classificacdo de bindrios benignos como maliciosos, com valores de 93,67% e 71,15%
respectivamente, porém os outros modelos ndo sofreram com esse problema, alcancando valores
maiores que 96%. Atentando-se para a coluna Recall, é notavel que nenhum dos modelos foi
impactado por falsos negativos durante a fase de testes, atingindo o valor de 100%. A avalia¢do
de forma conjunta o impacto de falsos positivos e falsos negativos € refletida na coluna F1Score,
nela podemos perceber também o impacto da classificagao de falsos positivos nos algoritmos
K-Nearest Neighbors e Multi-Layer Perceptron, que atingiram os valores mais baixos de 96,73%
e 83,15%, os outros modelos que foram menos afetados no valor de Precision atingiram valores
acima de 98%, com destaque para o modelo random forest que atingiu a marca de 99,33%.

Passando para a coluna Accuracy € notavel a capacidade de aprendizagem dos padroes
por parte dos modelos, avaliando o nimero de classificacdes realizadas corretamente em relagao
ao numero total de classificacdes realizadas os modelos atingiram valores acima de 96%, com
excessao apenas para o classificador Multi-Layer Perceptron, que obteve o valor aproximado de
78%. Temos por fim as colunas BAC (Balanced Acuracy) e Brier Score, em que o Unico destaque
negativo é o modelo Multi-Layer Perceptron. Seu valor de 21,58% para o Brier Score demonstra
que o modelo ndo estd balanceado corretamente para realizar a classificacdo de anomalias. Apesar
disso, € notavel que os demais modelos demonstram que estdao devidamente balanceados com
valores acima de 96% na coluna BAC e a baixo de 4% na clona Brier Score.

Ao realizar a andlise dos classificadores multi classe € possivel perceber que o modelo
que mais se destaca em seus resultados € o RandomForest seguido do AdaBoost e XGBoost com
bons resultados. Os modelos que foram menos eficientes em sua classificacao foram entao o
K-Nearest Neighbors e, por fim, o Multi-Layer Perceptron.

Passando para o segundo subgrupo denominado Uma classe, os classificadores que o
compdem foram treinados com apenas as amostras benignas, tendo a fun¢do, portanto, de detectar
padrdes que fogem do que foi estabelecido durante a fase de treinamento. Analisando o impacto
de amostras benignas que foram classificadas como malignas pelos modelos, representado
pela coluna Precision, o impacto de falsos positivos € claro com os modelos atingindo valores
aproximados de 85% e 91%, apesar de ainda assim terem sido obtidos valores maiores do
que o Multi-Layer Perceptron. E notdvel também que, diferentemente dos algoritmos Multi
classe, os classificadores IsolationForest e Support Vector Machines foram impactados pela
classificacao de falsos negativos, o que pode ser observado pela coluna Recall com os valores de
89,21% e 79,14%, respectivamente. De forma combinada, falsos positivos e falsos negativos
compdem os valores da coluna F'/Score que foram abaixo do que pode ser considerado aceitavel,
com valores aproximados de 88% e 77%. Avaliando a coluna Accuracy também nota-se a
diferenca de aprendizado para os casos positivos e negativos verdadeiros, com valores de 89,21%
e 79,14%, abaixo dos alcangados pelos modelos multi classe, mas ainda assim acima do que o
Multi-Layer Perceptron. A coluna BAC também demonstra o desbalanceamento dos algoritmos
para classificacdo de bindrios maliciosos, com o Isolation Forest atingindo o valor de 87,7% e o
modelo Support Vector Machines 76,23%.

De maneira geral, com exce¢do dos modelos IsolationForest, Support Vector Machines
e Multi-Layer Perceptron, os algoritmos de ML alcangcaram valores adequados para classificagao
de bindrios WebAssembly. Portanto, é possivel afirmar que a deteccao de anomalias utilizando
modelos de ML por meio de caracteristicas extraidas dos arquivos bindrios WebAssembly € uma
area de pesquisa que possui potencial e pode ser mais explorada a fim de produzir modelos mais
robustos.
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5.5 DISCUSSAO

O uso de técnicas de aprendizado de médquina aplicadas a seguranca cibernética €
uma 4rea promissora e com eficidcia comprovada para a detec¢do de anomalias e algoritmos
maliciosos. Como demonstrado na sessdo de Resultados (5.4), o uso de modelos ML para
detec¢do de anomalias em bindrios WebAssembly apresenta resultados favoraveis e se mostra
como uma drea promissora a ser explorada. Por meio da extracdo de caracteristicas dos bindrios
WebAssembly e o uso de algoritmos ML para andlise e classificacdo em grupos de cédigos
benignos ou maliciosos, foram obtidos resultados com desempenhos (coluna F1Score) de 96%
a 99% para mais da metade dos algoritmos avaliados, e Accuracy com valores acima de 96%
para quatro dos sete modelos explorados na abordagem. Com base nesses resultados € possivel
afirmar que a aplicacdo de modelos ML em caracteristicas de binarios WebAssembly para a
detec¢ao de cddigo malicioso nos mdédulos € uma drea promissora que pode ser utilizada para
proteger sistemas contra intrusao.

Na Secdo 3.4 foram apresentadas trés solucdes (Brito et al., 2022; Stiévenart e De Roover,
2020; Quan et al., 2019) para andlise estdtica e deteccao de vulnerabilidades em cddigos
WebAssembly e foram elencadas as limitagcdes existentes em cada abordagem. Com base nas
limitacdes estabelecidas anteriormente, a seguir serd apresentado como a abordagem proposta
supera essas limitacdes e avanca na drea andlise estdtica para detec¢do de vulnerabilidades em
codigos WebAssembly.

A solucao proposta neste estudo supera a limitacao da abordagem apresentada pela
ferramenta EVulHunter (Quan et al., 2019), que foca principalmente na identificacdo de vulnera-
bilidades do tipo falsa transferéncia em médulos WebAssembly para a plataforma de blockchain
EOSIS. A aplicagdo dos modelos de aprendizado de méaquina permite uma deteccao mais
abrangente e flexivel de c6digo malicioso nos médulos WebAssembly, pois ndo se limita apenas
a padrdes pré-definidos de vulnerabilidades. Os resultados obtidos nesta pesquisa mostram a
eficdcia da solucdo proposta em detectar uma variedade de anomalias nos bindrios WebAssembly.
Portanto, a solugdo proposta oferece uma abordagem mais abrangente em relacdo ao escopo
de identificacdo de vulnerabilidades e flexivel, podendo ser aplicada em diversos contextos,
ajudando a proteger sistemas contra intrusdes e vulnerabilidades.

Emrelacdo a abordagem apresentada pela ferramenta Wassail em (Stiévenart e De Roover,
2020), que utiliza andlise estdtica e um método baseado em resumo para analise de modulos
WebAssembly, a solu¢do proposta neste estudo se destaca em seus resultados de classificacdo. Ao
passo que o Wassail possui 64% de precisao em suas avaliagdes de casos de teste, a abordagem
apresentada alcanca precisodes de até 99% para a classificagdo, demostrando que a abordagem
de calculo de frequéncias de caracteristicas € mais adequada e representativa para a avaliacao
dos médulos WebAssembly em relacao a abordagem de andlise por meio de grafos de fluxo de
controle.

Em comparagdo com a ferramenta proposta por (Brito et al., 2022), que utiliza anélise
estatica de fluxo de dados para identificar vulnerabilidades em mddulos WebAssembly, a
abordagem proposta neste estudo nao apresenta dificuldades para lidar com estruturas de dados
definidas pelo usudrio, pelo contrario, ela utiliza essas informacdes para caracterizar os modulos
e realizar a andlise.

A vantagem da abordagem de utilizagdo de algoritmos ML para andlise estdtica de
codigos apresenta-se principalmente na capacidade dos modelos para aprenderem padrdes de
algoritmos maliciosos. Por meio da aprendizagem de padrdes dos c6digos bindrios € possivel
garantir maior seguranga para os usudrios pois o sistema de detec¢ao ndo dependerd de assinaturas
de algoritmos conhecidos para realizar a detec¢do, mas poderd também classificar e proteger
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contra novos bindrios maliciosos, que ainda ndo possuem uma assinatura conhecida mas que
seguem os mesmo padrdes de comportamento, com alta taxa de confiabilidade.

Outra vantagem presente nesta abordagem € a extracao de caracteristicas de cédigos ja
compilados, sem a dependéncia de acesso ao cddigo fonte para a realizagcdo da classificacdo. A
capacidade de utilizacao de bindrios para a classificagao faz com que os modelos classificadores
ndo sejam restritos a avaliacao de codigos escritos em apenas uma linguagem, dependendo apenas
da existéncia da secio DWARF, criada no momento de compilacdo, para posterior extragdao das
caracteristicas. Além disso, por tratar-se de um formato de dados padronizado para representar
informacdes de depuracdo, a mesma estratégia de extracao utilizada na abordagem com mdédulos
que foram compilados a partir de cédigo escrito em C e C++ pode ser utilizada para médulos
escritos em Ruby e outras linguagens.

No entanto, é importante ressaltar algumas limitagdes da solugdo proposta. E necessario
considerar que os modelos de aprendizado de mdquina dependem de conjuntos de treinamento
representativos e atualizados para manter sua eficicia. A constante evolucao e sofisticagdo das
técnicas de ataques cibernéticos podem resultar em variantes de c6digo malicioso que ndo foram
incluidas no conjunto de treinamento, levando a falsos negativos e a capacidade limitada do
modelo em detectar essas novas ameagas.

Além disso, a abordagem proposta € baseada na andlise estdtica dos bindrios WebAssem-
bly, o que significa que ndo leva em consideracio o contexto de execucdo dindmica. Embora a
andlise estdtica seja eficaz na detec¢cdo de padrdes e caracteristicas de cddigo malicioso, ela pode
falhar em identificar ameacas que s6 se manifestam durante a execu¢do, como comportamentos
suspeitos em tempo real ou exploracdo de vulnerabilidades especificas do ambiente de execucao.

A aplicagdo de técnicas de aprendizado de maquina para a detec¢ido de anomalias em
bindrios WebAssembly mostra-se altamente eficaz e promissora. A abordagem proposta nesta
pesquisa supera as limita¢des de outras ferramentas existentes, como a falta de capacidade de
lidar com estruturas de dados complexas, dependéncia de ferramentas externas e foco limitado
em padroes pré-definidos de vulnerabilidades. Os resultados obtidos demonstraram desempenhos
de até 99% de F1Score e acuracia acima de 96%, validando a eficdcia da solugdo proposta. Além
disso, a abordagem de aprendizado de mdquina permite uma deteccdo abrangente e flexivel,
nao dependendo apenas de assinaturas conhecidas de algoritmos maliciosos. A extragdo de
caracteristicas de bindrios compilados, sem a necessidade de acesso ao cédigo fonte, e a utilizagao
do formato padronizado DWARF para a andlise permitem a aplicagdo da solu¢cdo em uma
variedade de linguagens de programac¢do. Em suma, a aplicacdo de modelos de aprendizado de
mdaquina em bindrios WebAssembly para a deteccao de c6digo malicioso € uma drea promissora
e com grande potencial para proteger sistemas contra intrusdes e ameagas cibernéticas.
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6 CONCLUSAO

Neste estudo foi abordada a seguranca de aplicagdes WebAssembly, um formato de
instrugdes bindrias que tem ganhado destaque devido a necessidade de processamentos mais
rapidos e eficientes em aplicacoes Web. Embora o WebAssembly ofereca vantagens em termos
de desempenho e portabilidade, também apresenta vulnerabilidades que precisam ser mitigadas.
Problemas como buffer overflow e gerenciamento inadequado de memoria sdo desafios enfrentados
pelos desenvolvedores de aplicagdes WebAssembly. Além disso, o surgimento de malwares que
realizam criptojacking através de navegadores representa uma ameaga significativa, bem como a
intrusdo em sistemas por meio de c6digos maliciosos.

Neste trabalho, foi proposta uma estratégia estatica para a caracterizagdo de aplicacoes
WebAssembly, utilizando informac¢des encontradas nos bindrios para a classificacdo e deteccao
de intrusdes. A abordagem baseou-se na utilizacdo de datasets de arquivos com amostras
benignas e malignas, para realizar entdo a extracdo de caracteristicas dos bindrios WebAssembly
por meio do formato de depuracio DWAREF e na utilizacao de algoritmos de ML para andlise
e classificacdo. Os resultados obtidos foram promissores, com desempenhos de até 99% de
F1Score para o modelo RandomForest e Accuracy acima de 96% para os algoritmos AdaBoost,
K-Nearest Neighbors, RandomForest € XGBoost para a deteccao de codigo malicioso.

Os resultados obtidos indicam que a drea de andlise estética para detec¢ao de cddigos
maliciosos em modulos WebAssembly por meio da aplicacao de modelos de ML € um campo
promissor que ainda precisa ser explorado. A expansao do Dataset para contemplar médulos
compilados a partir de cdigos Ruby € uma possivel direcao para trabalhos futuros, bem como
a investigacdo de novas técnicas de extracdo de dados para algoritmos que ndo possuem a
secao DWAREF. A continuidade da pesquisa e desenvolvimento de solucdes para a seguranga
em aplicagdes WebAssembly € crucial para garantir a protecao dos usudrios e a integridade dos
sistemas web.
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